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A cada ano, a tecnologia evolui e molda a forma como conduzimos
0S negocios, gerimos tarefas e armazenamos dados. O ambiente
digital e as oportunidades de ataques estao a mudar
constantemente. Desta forma, € importante estar atentos as
tendéncias tecnoldgicas, principalmente em relacao a
ciberseguranca, que atualmente tém uma importancia
significativa na gestao e continuidade do negdcio. A prevencao e
defesa da ciberseguranca esta intrinsecamente relacionado com
identificar tendéncias, tecnologias e fatores de potenciais ameacas.
Com base nestas premissas destacamos aqui aquelas que
consideramos serem as tendéncias para 2023.
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1 O impacto da Inteligéncia Artificial (1A)

A Inteligéncia Artificial continuara a ter um impacto significativo
no ambiente da ciberseguranca. Esta, esta a assumir um papel
importante nos processos de negodcios, criando solucdes em
tempo real mais rapidamente do que um humano. A |IA pode
executar varias tarefas relacionadas com a seguranca, incluindo

analise de dados e machine learning.

A A também pode ser utilizada por cibercriminosos. Na
ciberseguranca, incorporar solucdes automatizadas baseadas em
IA € uma necessidade, neste momento, para economizar recursos

e por ser mais confiavel contra ataques automatizados.

Os videos deepfake sao populares nas redes sociais, e 0s
cibercriminosos sabendo disso, usam-nos para manipular
informacdes, destruir credibilidade e fazerem-se passar por fontes
confidveis. Segundo especialistas, a tecnologia deepfake é neste
momento a mais preocupante no uso de inteligéncia artificial,
visto esta poder ter efeitos significativos no terrorismo e no

cibercrime.

Estima-se que mais tematicas de ciberseguranca serao

disponibilizadas com sistemas de |A, ano apos ano.
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Eventos Globais

A turbuléncia global ou eventos politicamente volateis podem
desencadear sérios riscos de ciberseguranca. Além disso, eventos
com potencial impacto internacional costumam definir tendéncias
para moldar a acao e a resposta na esfera de tecnologias de

informacao e ciberseguranca.

Como um excelente exemplo, a pandemia do COVID-19 criou um
terreno fértil para cibercriminosos e grupos de malware
desenvolveram campanhas de ameacas com base no virus e
desinformacao em volta do tratamento, como as vacinas. Sempre
que surgem assuntos importantes, estes fornecem municao para

liderar ataques de phishing, malware e outros ciberataques.

Também por isso, as organizacdes tiveram de se adaptar e definir
novas politicas de seguranca durante a pandemia para os seus
funcionarios. As precaucdes basicas incluiam o uso de dispositivos
dedicados, acessos reservados e orientagcao aos funcionarios sobre
seguranca. Atualmente assistimos a uma adocao de trabalho
hibrido, quando possivel, nas organizacdes. Agora que a pandemia
esta a chegar ao fim, 2023 mostrara se alguma das precaucdes

tomadas nestes anos fara a diferenca.
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3 Seguranc¢a na Cloud

A medida que as organizacdes migram para a cloud, é inevitavel
que a ciberseguranca desenvolva solucdes especificas. E a
tendéncia é que aumente a migracao por parte das entidades.
Pode-se dizer que a cloud continuara a ser uma componente
chave tanto pela sua aplicagao nos negocios como pela prevengao
da continuacao do negodcio. Atualmente, é lider em protecao
contra ransomware, principalmente devido a sua funcionalidade

de backup e capacidade de construir infraestrutura rapidamente.

Nos ultimos anos, houve grandes desenvolvimentos na seguranca
na cloud, um dos quais € a arquitetura de seguranc¢a na cloud Zero
Trust. Zero Trust € uma framework de seguranca que exige que
todos os utilizadores, dentro ou fora da rede da organizacao, sejam
autenticados, autorizados e continuamente validados antes de

receberem ou manterem o acesso a aplicativos e dados.
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4 Internet of Things

O uso comum da lol cria uma base de ataque atrativa aos

cibercriminosos. De acordo com a Insider Intelligence, provavelmente
havera 64 bilides de dispositivos |oT implantados em todo o mundo nos
proximos cinco anos. A oportunidade de ataque de uma organizacao

cresce a medida que mais dispositivos sao ligados a Internet.

Computadores ou smartphones tém melhores precaucdes de segurancga
em comparagcao com outros dispositivos loT. Tendo isto em conta, um
dos topicos criticos de ciberseguranca a serem observados em 2023 € a

loT e o aumento da digitalizagao.

5 Nova Geracao de Rede Movel

Como o 5G é uma tecnologia muito recente, é dificil prever quais os

efeitos que tera na ciberseguranca.

Novos niveis inéditos de ligacao sem fio e velocidade sao introduzidos
com o 5G. Existem mais oportunidades para iniciar ataques maiores e
com velocidade mais rapida. Assim como a loT, o 5G ainda € uma
nova arquitetura, entdao levara algum tempo para se adaptar e
proteger. Os early adopters devem ser cautelosos ao integrar
tecnologia de ponta e até mesmo limitar o uso de dispositivos

baseados em 5C.

Securing your business Dezembro 2022 6



INTEGRITY devoteam

Part of Devoteam Cyber Trust

Ataques a dispositivos moveis

Os ciber criminosos atacam dispositivos moveis através de diversos
meétodos, como phishing e aplicacdes nao autorizadas. Atualmente, estes
dispositivos podem armazenar grandes quantidades de dados valiosos e
realizar funcdes remotamente, e muitas das vezes possuem um nivel baixo
de seguranca. A seguranca movel é muitas vezes subvalorizada, e sendo
estes mais uma porta potencial para a violagdo de rede apesar dos esforcos
dos fabricantes para implementar a seguranca, € muito provavel que os

ataques de phishing e malware a estes dispositivos aumente.

Ataques a Cadeia de Abastecimento

Os ataques a cadeia de abastecimento podem usar vulnerabilidades em

software de terceiros e causar perdas financeiras substanciais.

As operag¢des de negodcio de hoje sao suportadas principalmente pela rede
mundial de fornecedores, servicos de terceiros e cadeias de abastecimento.
Infelizmmente, esta dependéncia aumenta as possibilidades de ataque as
empresas e oferece aos cibercriminosos mais pontos de entrada para

exploracgao.

De acordo com relatérios de open source, o nUmero de ataques a cadeia de

abastecimento aumentou 430% em 2021.

Embora os ataques a cadeia de abastecimento j&a ndo sejam uma novidade,
outros cibercriminosos oportunistas e motivados financeiramente ficardo alerta
sobre o potencial existente e impacto que pode desencadear. Os
cibercriminosos estdo mais dispostos a aplicar uma estratégia que vejam ter

sucesso.
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Ransomware direcionado

Ransomware, a maior ameaca que mais visibilidade suscita, € um dos grandes

problemas com os quais a ciberseguranca tem que lidar.

As campanhas de ransomware exigem recursos e, portanto, as de grande
impacto podem ser patrocinadas por terroristas que pretendem infligir um
atague massivo a um territdrio ou organizagao. Com a situacdo atual de guerra
na Ucrania vimos isso a acontecer com a ciberguerra. Com oportunidades
crescentes em recursos e alvos, espera-se que 0s casos de ransomware
patrocinados e direcionados, como por exemplo, o incidente do Colonial

Pipeline, aumentem proporcionalmente.

Estes ataques de ransomware podem até vir a tornar-se um cenario regular.

Leis de Privacidade de Dados

Numa época em que partilhamos as nossas informacgdes pessoais em quase
todos os servigos, 0os governos comecgaram a tomar medidas rigidas sobre a

seguranca de dados.

75% da populagdo mundial tera as suas informacdes pessoais protegidas por
legislagdes modernas de privacidade de dados estabelecidas por varias

autoridades de protecao de dados (como RGPD), a partir do final de 2023.

Os consumidores poderdao saber que tipo de dados sdo recolhidos sobre si e
qual a finalidade. As organizacdes comecarao a gerir varias leis de protecdo de
dados e ir-se-do concentrar em automatizar a abordagem de privacidade de
dados.
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Hacking veiculos auténomos

Os veiculos autdnomos sao um tema que nos deixa a todos
curiosos e entusiasmados. Mas estara a ciberseguranca preparada

para esta tecnologia?

Os automoveis frequentemente tém software automatizado,
permitindo recursos como cruise control, sincronizagao do motor,
airbags, fecho automatico de portas e sistemas de suporte a

conducao.

Atualmente, acredita-se que os ciber criminosos poderao controlar

veiculos ou ouvir conversas através de microfones.

Por isso, é fundamental estar atento aos inUmeros riscos

associados a aquisi¢cao destes novos veiculos autdonomos.
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1 1 Escassez de Recursos

De forma a dar resposta as exigéncias regulatdrias e aos desafios
dos cibercriminosos com atagques cada vez mais engenhosos e
criativos, a procura por especialistas e talentos em ciberseguranca

aumentou consideravelmente.

Muitas organizagdes carecem de talento, conhecimento e
experiéncia em ciberseguranca — e o défice esta a crescer. Em
geral, a gestdo de risco cibernético nao acompanhou a proliferacao
das transformacdes digitais e analiticas, e muitas empresas nao
sabem ao certo como identificar e gerir os riscos digitais. Para
agravar o desafio, os reguladores estao a aumentar a orientacao
dos recursos de ciberseguranca corporativa, geralmente com o
mesmo nivel de supervisao e foco aplicado a riscos de crédito e
liguidez em servicos financeiros e a riscos operacionais e de

seguranca fisica em infraestrutura critica.

Ao mesmo tempo, as empresas enfrentam requisitos de
conformidade mais rigidos, resultado de crescentes preocupacdes

com a privacidade e violagcdes de seguranca de alto perfil.

Em 2023 esse desafio mantém-se, prevendo-se que podera

aumentar a procura por talentos e a exigéncia dos reguladores.

Compreender as tendéncias, especialmente as ameacas a
ciberseguranca, significa permanecer ciente do mundo ao nosso

redor.
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