Case Study

LLM-PENTESTING: Validacao de Barreiras
de Seguranca de IA para uma CDMO
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Cliente
Uma CDMO global (Contract Development & Manufacturing Organisation) com ~18.000
colaboradores em mais de 30 unidades em cinco continentes introduz um chatbot privado

basead

o em LLM para apoiar fluxos de trabalho cientificos internos e valida a sua seguranca

antes de este aceder a dados proprietarios de investigagao e fabrico.

O Desafio

A lIA expande a superficie de ataque: Sistemas baseados em LLM introduzem uma classe
inteiramente nova de riscos que os testes de seguranca tradicionais ndao foram concebidos para
abordar. As organizagdes que implementam IA ndo podem assumir que os controlos de
seguranca existentes sdo suficientes.

Dados sensiveis nos limites do modelo: Operando em divisdes de farmacéutica, bioldgicos,
terapia celular e génica e ingredientes especializados, a organizagcao gere dados de
investigacao altamente regulamentados e comercialmente sensiveis em cinco continentes. O
comportamento mal configurado do modelo corre o risco de expor PI, processos de fabrico ou
dados adjacentes ao paciente.

RAG introduz risco ndao deterministico: As arquiteturas de Geracdo Aumentada por
Recuperacao (RAG) criam fronteiras de confianga complexas onde a qualidade da resposta do
modelo depende dos documentos recuperados e certos modos de falha ndao podem ser
totalmente eliminados pela validacdo de entrada tradicional.

A Solucao

Metodologia de Al Pentesting da Devoteam Cyber Trust: Uma abordagem robusta e
estruturada baseada em MITRE ATLAS, OWASP LLM e Agentic Top 10, as estruturas mais
abrangentes da indUstria para o risco de IA adversarial, garantindo que todas as categorias
conhecidas de ataque de IA sdo sistematicamente cobertas.

As vulnerabilidades de IA nao substituem as antigas, somam-se a elas: Os LLMs sdo
construidos sobre infraestruturas, APIs e aplicacdes web existentes. Estas também foram visadas
pelas nossas Metodologias de Teste de Aplicacdes Web.

Viabilizar a missao: Ao proteger os sistemas de |IA que sustentam a gestdo do conhecimento
cientifico numa rede global de fabrico, o projeto apoia diretamente a capacidade da organizacao
de acelerar o desenvolvimento e fabrico de tratamentos avancados.
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sucesso através da remediagao de
descobertas criticas nas suas
implementagdes de LLM e Web
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