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Case Study

Testes de Intrusao a Dispositivos
loT: Uma Abordagem Completa para
Validar a Seguranca, Resiliéncia e
Confianca de Produtos Conectados

Cliente

Grupo empresarial de referéncia no setor do retalho e distribuicdo, com presenca em varios
mercados e uma forte aposta na inovagao digital e na transformacao do negdcio.

O Desafio

O cliente tinha acabado de lancar no mercado um robot de cozinha de Ultima geracao, equipado com
conectividade Wi-Fi e integracdo com uma aplicacdo movel. Apesar do investimento significativo em
inovacdo, existia uma preocupacdo critica: como garantir que este dispositivo, presente no
quotidiano das familias, ndo se tornava numa porta de entrada para ciberataques?

Entre os principais riscos identificados destacavam-se:

° Possibilidade de controlo remoto ndo autorizado do equipamento, podendo ser utilizado de
forma maliciosa e colocar em risco o préprio utilizador.

° Exposicdo de dados pessoais e de consumo dos utilizadores.

° Potencial utilizacdo do dispositivo como ponto de acesso para comprometer redes domésticas.

O cliente necessitava de validar, de forma independente e aprofundada, a resiliéncia do seu produto antes
da sua disponibilizacao em larga escala.

A Solucao
A nossa equipa de especialistas em Testes de Intrusdao (Pentesting) a dispositivos 10T realizou uma
avaliacao completa, que incluiu:

e Analise de hardware e Firmware para detecdo de vulnerabilidades embebidas.

e Reverse Engineering e Source Code Review, com o objetivo de compreender o funcionamento
interno do dispositivo.

° Testes a comunicagdo Wi-Fi entre o robot e a aplicacdo movel, incluindo sniffing, brute force e
exploracao de protocolos.
Avaliacao da API e da aplicacdo movel associada ao produto.
Simulacdo de cendrios de ataque realistas, como tentativas de acesso remoto e movimentagao
lateral a partir da rede domeéstica.

Durante todo o processo, foi adotada uma metodologia colaborativa, garantindo que o cliente
compreendia Nndo apenas os riscos, mas também recebia recomendacdes praticas de mitigagao.

Making your tech journey more secure.

Para mais informacgaoes, visite
www.integrity.pt
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Impacto
O resultado do projeto trouxe tranquilidade e confianga ao fabricante:

° Identificacdo e correcdo de vulnerabilidades criticas antes do langamento comercial,
evitando incidentes reputacionais e custos elevados de remediacao.

e Implementacdo de melhores praticas de encriptacdo e autenticagcdo, reforcando a
seguranca da aplicacao e do dispositivo.

° Reforco da proposta de valor junto dos consumidores, que passaram a associar a marca a
inovacdo segura e fidvel.

Gragas ao trabalho realizado, o cliente fortaleceu a sua posicdo competitiva e reduziu
significativamente a superficie de ataque do produto, assegurando um lancamento seguro e
bem-sucedido.

Servicos Relacionados

° Testes de Intrusao a Dispositivos loT
e Analise de Aplicacdes Moveis
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