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SEGURANCA ONLINE
NO ENSINO REMOTO

O Més Europeu de Ciberseguranca foi criado

para abordar questdes de seguranca em torno

da digitalizacdo da vida quotidiana, e que este ano
se destaca pela atual pandemia Covid19.

'Segundo a Anacom, no periodo de
confinamento, houve um aumento
de 49% da utilizacdo da internet em
resultado do teletrabalho e do ensino
online. As medidas imediatas de
confinamento obrigaram a uma rapida
adaptacdo de todos, desde as empresas
e organizacoes, aos trabalhadores,
professores e alunos. A

'A necessidade de distanciamento social obrigou a
realidades com uma forte componente de presenca
fisica e de acompanhamento permanente a aderirem
em exclusivo a plataformas digitais com as quais ndo
estavam familiarizadas. Dos grupos com maior
impacto destacamos a complexidade das escolas e
dos seus elementos: criancas, jovens, corpo docente,
pais e encarregados de educacdo. A

A auséncia de estratégias de seguranca cibernética
no acesso de alunos e professores na utilizacdo

de dispositivos em casa pode resultar em sérios
problemas. Um conhecimento limitado dos riscos
na utilizacdo da internet, picos no acesso remoto

e uso de aplicagcoes colaborativas colocam alunos
e professores em risco elevado.

E importante por isso destacar as melhores praticas de
segurancga para professores e alunos em aulas online.

Aos professores, faca as aulas remotas de forma segura.

Ao utilizar aplicativos para as suas aulas como o Google Classrooms, Microsoft
Teams, ou Zoom, lembre-se das seguintes dicas para as proteger, assim:

Considere utilizar apenas contas pagas para obter
acesso a recursos de seguranca avancados.

Utilize um ID e uma palavra passe exclusivos para
as aulas remotas.

N&o utilize sempre os mesmos links para as
reunides e/ou aulas, crie novas sessoes.

Crie uma sala de espera para evitar que as pessoas
entrem nas suas aulas de forma indevida.

Certifigue-se de que apenas os participantes
legitimos podem partilhar os seus ecras.

Deve bloquear a aula assim que esta comecar.
Valide os links enviados nos chats de reunides e/ou
aulas, uma vez comprometida a aula remota,

podem ser maliciosos.

N&o grave as aulas remotas a ndo ser que
necessite e tenha consentimento.

Aos alunos, acede as aulas de forma segura tendo
em conta as seguintes indicagoes:

N3o utilizes palavras passe que possam ser
facilmente descobertas (como “password123").

N&o partilhes a tua palavra passe e conta de
acesso a ninguém exceto com o teu encarregado
de educacao.

Pede aos teus pais ou encarregado de educacao
que atualize regularmente o software e antivirus.

» N&o abras emails dos quais ndo conhecas
0 emissario.

» N3o acedas a links de emails de desconhecidos,
na ddvida pede a ajuda de um adulto sobre a
proveniéncia e veracidade do email.
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l Uma iniciativa Integrity para o Més de Ciberseguranca

promovido pela Comissdo Europeia e a Agéncia

Europeia pela Ciberseguranca (ENISA).
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Para saber mais sobre a Integrity visite: www.integrity.pt




