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Ransomware, o potencial calcanhar de aquiles

Os ataques de ransomware,
pela sua natureza, tém-se
revelado uma preocupagao
crescente das organizagdes
em geral, atendendo ao seu
incremento de frequéncia,
sofisticagdo tecnolégica /
metodoldgica e tendo em
consideracao as diferentes
dimensdes de impacto a ter
em conta.

Como devem as organizacdes proceder?

Para além dos impactos
financeiros diretos que se
estimam em milhares de
milhdes de euros anuais,
existe também a vertente
do impacto na imagem
da corporacéo, regulagao
operacional, entre

outros diferentes vetores,
pertinentes a levar em
consideracéo.

Um dos fatores que dificulta

a abordagem defensiva

a este tipo de ataque reside
no facto do ransomware ser

o resultado final da exploracao
bem sucedida de um ponto de
entrada na organizagao, que
pode ter diferentes naturezas,
sendo necessaria uma
coordenacéao estruturada

da tecnologia, processos

€ pessoas.

Um plano de acao rapido e estruturado € imperativo para minimizar as janelas de oportunidade.

Atendendo a pertinéncia que
o tema merece, € imperativo
que as organizagoes
avaliem a sua resiliéncia

e prontidao de capacidade
na prevencao, detecao e
resposta a esta ameaca.

As organizag¢des devem,
0 mais rapido possivel,
avaliar os novos
potenciais riscos para
0 seu negocio

e informacgéo, resultantes
desta crescente ameaga
e adaptarem-se com

0 objetivo de incrementar
a sua resiliéncia.

As organizagdes nao devem
limitar a avaliac&o de risco
a tecnologia, sendo
necessaria uma abordagem
transversal, que leve em
consideracao os processos
existentes e o nivel de
consciencializagdo dos seus
colaboradores.

A analise de risco é
primordial na seguranca
da informacéao de forma

a identificar proativamente
os riscos, atendendo as
ameagas, vulnerabilidades
e seus potenciais impactos
resultantes de uma
exploragao bem sucedida.

Enderecar os riscos 0 mais
cedo possivel permitira

as organizagdes minimizar
as janelas de oportunidade
e mitigar quaisquer
potenciais fraquezas
existentes, antes que as
mesmas resultem em sérios
incidentes.



Porqué uma avaliacao de risco com a INTEGRITY?

A INTEGRITY, provedor reconhecido e especializado em servicos de CiberSeguranca, com uma abordagem agnostica
a fabricantes, € o parceiro adequado para ajudar a sua organizacao a rapidamente assegurar e desenhar um plano
de mitigacao para este cenario.

Este servico alavanca as nossas experientes equipas de Consultoria e de Testes de Intrusdo, conjuntamente com o
modulo de Assessments (IntegrityGRC), para providenciar resultados rapidos e precisos.

O processo de avaliagdo ira o .~
se?conduzido de forrﬁa a Quem Dominios de Avaliagao

aferir a maturidade e nivel
de aplicabilidade da

organizagado em cada um Tecnologia Rede

dos controlos dos sete Sist

dominios de avaliacao. Istemas
Perimetro

Como resultado desta

avaliacao, as organizacdes

poderao conhecer 0s riscos Processos Remote Work
identificados, os seus niveis End-Point

de severidade e as

recomendacdes, dispondo User Awareness
de um plano de agao para =

. essoas .

implementar. Incident Response

As organizagdes poderao
também, de forma eficiente,
gerir os seus planos de
mitigacao, extrair relatorios
e gerir riscos na nossa = =
plataforma IntegrityGRC, ja —
contemplada neste servico e
sem quaisquer custos
adicionais para esse efeito.

Conheca os seus riscos.

Be Smart. Be Secure. O servigo tira partido da plataforma IntegrityGRC

nos processos de avaliagdo da organizagao.

Quais sao os seus beneficios?

A INTEGRITY tirou partido CONTEXTOS ESPECIFICOS POUPE TEMPO, ESFORCO
da sua EXPERIENCIA MAS AGNOSTICO & REDUZA O RISCO: Tire
DE 10 ANOS em servigos A FABRICANTES: Ao ser partido do nosso servi¢o

de Ciberseguranca para um especialista independente pronto a entregar e beneficie

desenvolver um servigo de fabricantes, focamo-nos da nossa alargada

efetivo e pronto a entregar, nas suas necessidades investigacao e experiéncia
desenhado para ajudar as e trazemos as nossas praticas  comprovada em dezenas de
organizagdes a rapidamente combinadas com as nossas processos de avaliagdo de
avaliarem os seus riscos ferramentas, pessoas risco, que desenvolvemos ao
neste contexto. e metodologias. longo dos ultimos anos.
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