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Alteracdes implicam sempre novos riscos

0 atual cenario COVID-19
forcou muitas organizagoes
a ativarem rapidamente

os seus planos de
continuidade de negdcio,

ou eventualmente

a desenharem agoes

de emergéncia, de forma

a garantir a continuidade
das operacgoes.

0 novo contexto obrigou
o0 negdcio a deslocalizar
os seus colaboradores
dos locais de trabalho,
nomeadamente adotando

postos de trabalho em casa,

como forma a garantir
a seguranga dos seus
colaboradores e quebrar

as cadeias de transmissao.

Embora este cenario
permita as organizagées
continuarem as suas
operacoes, foi necessaria
uma rapida adaptacao.
Esta, por sua vez, abre

a porta a novos riscos
que estdo a ser
rapidamente explorados
pelos ciber-criminosos.

Como devem as organizacdes proceder?

Um plano de agdo rdpido e estruturado é imperativo para minimizar as janelas de

oportunidade.

De acordo com as melhores
praticas, nomeadamente

a IS0 27001:2013,

as organizagoes devem
proceder a avaliagoes

de risco regularmente ou
sempre que uma alteragao
significativa ocorra.

As organizagoes devem,

o mais rapido possivel,
avaliar os novos potenciais
riscos para o seu negocio
e informacao, resultantes
deste novo cenario de
deslocalizagao das suas
equipas.

As organizagoes nao devem
limitar a avaliagao de risco
as suas equipas internas

e 0 assessment devera

ser alargado aos seus
provedores, que suportam
processos de negocio
importantes.

A analise de risco é
primordial na seguranga
da informacao de forma

a proativamente identificar
os riscos atendendo as
ameacas, vulnerabilidades
e seus potenciais impactos
resultantes de uma
exploracao bem sucedida.

Enderecar os riscos o mais
cedo possivel permitira

as organizagdes minimizar
as janelas de oportunidade
e mitigar quaisquer
potenciais fraquezas,

antes que as mesmas
resultem em sérios
incidentes.




Porque uma avaliacao de risco com a INTEGRITY?

A INTEGRITY, provedor reconhecido e especializado em servicos de CiberSeguranga, com uma abordagem
agnostica a fabricantes, é o parceiro adequado para ajudar a sua organiza¢do a rapidamente assegurar e
desenhar um plano de mitiga¢do para este cenario.

Este servigco alavanca as nossas experientes equipas de Consultoria e de Testes de Intrusdao, conjuntamente
com o médulo de Assessments (IntegrityGRC), para providenciar resultados rapidos e precisos.

Quem O que vai ser avaliado

0 processo de avaliagao
ndo se limitara as infra-
estruturas e aos servigos
disponibilizados aos
colaboradores em trabalho
remoto, mas ird também
focar-se nos controlos do
endpoint.

Como resultado desta
avaliacao, as organizagoes
poderao conhecer os riscos
identificados, os seus niveis
de severidade e as
recomendacgoes para si e
para os seus provedores e
parceiros.

As organizagoes poderao
também, de forma eficiente
gerir os seus planos de
mitigagdo, extrair relatorios
e gerir riscos na nossa
plataforma IntegrityGRC, ja
contemplada neste servigo
e sem quaisquer custos
adicionais para esse efeito.

Conhega os seus riscos.
Be Smart. Be Secure.

Contexto da empresa &
equipas deslocalizadas

Contexto dos Provedores
& Parceiros e as suas
equipas deslocalizadas

Acesso remoto Seguro
Servigos na cloud

ou in-house
Seguranca do Endpoint
Contexto do Endpoint
Autenticagao
Encriptacao
Consciencializagao
Preparacao para
resposta a incidentes
Processos de
monitorizagao e operacao
Testes de Intrusao

0 servigo tira partido da plataforma IntegrityGRC
nos processos de avaliagdo da organizacao
e dos seus provedores.

Quais sao os seus beneficios?

A INTEGRITY tirou partido
da sua EXPERIENCIA

DE 10 ANOS em servicos
de Ciberseguranca para

desenvolver um servigo
efetivo e pronto a entregar,
desenhado para ajudar as
organizagoes a rapidamente
avaliarem os seus riscos

neste contexto.

CONTEXTOS ESPECIFICOS
MAS AGNOSTICOS

A FABRICANTES: Ao ser

um especialista independente
de fabricantes, focamo-nos
nas suas necessidades

e trazemos as nossas
praticas combinadas com as
nossas ferramentas, pessoas
e metodologias.

POUPE TEMPO, ESFORGO

& REDUZA O RISCO: Tire
partido do nosso servigo
pronto a entregar e beneficie
da nossa alargada
investigagdo e experiéncia
comprovada em dezenas

de processos de avaliagao
de risco, que desenvolvemos
ao longo dos ultimos anos.
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INTEGRITY delivers worldwide innovative
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Risk and Compliance Solutions to enable
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through cost-effective prevention.
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